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Proteja seus dados com a criptografia do TrueCrypt!

Vocé ja percebeu que a quantidade de documentos, imagens, fotos e outros tipos de dados que permanece nos PCs é
cada vez maior? E muitos destes dados sao pessoais e/ou financeiros, que (em teoria) ndo devem cair nas maos erradas.
Mas as noticias sobre o vazamento de dados mostram que a situagdo real é outra, e como cada vez mais usuarios s3ao
adeptos da banda larga, os hackers ganharam mais alvos em potencial. Uma boa protegdo esta no uso de softwares de
criptografia. Neste tutorial, vamos conhecer o TrueCrypt, software gratuito para Windows XP e Windows Vista que pode
ser baixado em (http://www.truecrypt.org/).

01. Uma das caracteristicas do TrueCrypt é a possibilidade de executa-lo a partir de um flash drive (pen drive). Para isso,
basta escolher Extract e definir a pasta de destino. Para a instalagao tipica, escolha Install.

[ 1% TrueCrypt Setup (=N,

Wizard Mode
Select one of the modes. If you are not sure which to select, dick Next,

@ Install
Sedact this option if you want to instal TrueCrypt on this system,

" Extract

If you select this option, all fies will be extracted from this package but nothing wil be
installed on the system. Do not select it if you intend to encrypt the system parttion or
system drive. Selecting this option can be useful, for example, if you want to run
TrueCrypt in socalled traveler (portable) mode. TrueCrypt does not have to be installed
on the operating system under which it is run. After al fles are extracted, you can
directly run the extracted file "TrueCrypt.exe’ (then TrueCrypt will run in traveler mode).
You can also move the extracted fles to other computers.
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02. Se a escolha for pela instalagdo, vocé pode ativar outras caracteristicas, como instalar para todos os usuarios
(Install for all users), associar o TrueCrypt ao tipo de arquivo .tc (Associate the .tc file extension with TrueCrypt)
e criar um ponto de restauracao do sistema antes da instalagdo propriamente dita (Create System Restore Point).

1% TrueCrypt Setup ‘ - by
Setup Options
Here you can set various options to control the installation process.

Please selact or type the location where you want to install the TrueCrypt program files. If the
specified folder does not exist, it will be automaticaly created,

| [ €2 \Program Fies\TrueCrypt) Browse...

V' Instal for af users

¥ Add TrueCrypt to Start menu

V' Add TrueCrypt icon to desktop

vV Assocate the .tc fle extension with TrueCrypt
¥ Create System Restore point
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03. Esta é a janela principal do TrueCrypt. Como o software apresenta varias maneiras para criptografar dados, vamos
nos focar numa forma diferente, com foco na simplicidade sem abrir mao da segurancga: as parti¢Ges virtuais seguras -
em outras palavras, arquivos tratados como particdes pelo sistema operacional. Para isso, clique em Create Volume.
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04. No assistente que se abre, escolha a opcao Create a file container e clique em Next>.
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[ TrueCrypt Volume Creation Wizard PRR— =

TrueCrypt Volume Creation Wizard

& Create a file container
Creates a virtual encrypted disk withn a fle, Recommended for
nexperienced users.
More nformation

" Create a volume within a non-sy partition/device
Formats and encrypts 8 non-system partition, entire external or
secondary drive, entre USE stick, etc.

" Encrypt the system partition or entire system drive

Encrypts the partition/drive wheare Windows is installed, Anyone
who wants to gain access and use the system, read and wnite
files, etc., wil need to enter the correct password each time
before Windows boots (starts).

More information about svstem engrvplion
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05. Agora, escolha a opcdo Standard TrueCrypt volume, o que criard uma particdo virtual protegida por senha.

Volume Type

@ Standard TrueCrypt volume
Selact this option If you want to create a normal TrueCrypt
volume,

" Higden TrueCrypt volume
It may happen that you are forced by somebody to reveal the

password to an encrypted volume, There are many situations
where you cannot refuse to reveal the password (for example,
due to extortion). Using a so-called hidden volume allows you to
solve such situations without reveaiing the password to your
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06. Nesta etapa, vocé deve escolher os algoritmos usados na criptografia dos arquivos que serdo colocados na particao
virtual, através das opgoes Encryption Algorithm e Hash Algorithm.

m‘ - - ‘ dis
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Encryption Options
Encryption Algorithm
s KIS T

FIPS-approved cipher (Riydael, publshed in 1938) that may be
used by U.S. government departments and agencies to protect
dassified information up to the Top Secret level, 256-bit key,
128t block, 14 rounds (AES-256). Mode of operation is XTS.

More nformation on AES Benchmark |

Hash Algerithm

|RIPEND-16° 'I Information on hash slgcrithms

Help I < Back Next > Cancel |

07. Como estamos criando uma partigao virtual, precisamos definir o tamanho da mesma, em MBs ou GBs.

TrueCrypt Volume Creation Wizard i E=SICN

Volume Size

oo CxB @ w8

Free space on drive C:\ is 207771.01 MB.

Please specfy the size of the container to create.

1f you create a dynamic (sparse-file) contamer, this parameter il
spedify its maximum size.

Note that the minimum possible size of a FAT volume & 19 KB, The
minimum possible size of an NTFS volume is 2573 KB.

| b | [ <Bok | mext> | cenee |

08. Agora vamos 'formatar' nossa particao, escolhendo o sistema de arquivos (Filesystem) e o tamanho do Cluster.
Cligue em Format para iniciar o processo.

e

Volume Format

Optons
&smm mm ™ Dynamic

Random Pook: 2F1290446D4480C16770009290332486 W
Header Key:
Master Key:

Done | Speed Left

IMPORTANT: Move your mouse as randomly as possbie within this
window. The longer you move it, the batter, This significantly

nareases the ayptographic strength of the enaryption keys. Then
dick Format to create the volume.
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09. Com isso, vocé criou o arquivo da particdo virtual. Agora, vocé precisar fazer com que o sistema operacional o
reconheca como uma partigdo. Escolha o arquivo recém criado através dos comandos na parte inferior da janela, clique
com o botdo de contexto do mouse (normalmente é o botdo direito) na letra que vocé quer usar para representar 0 novo
drive e escolha Mount Volume.
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Create Volume I ! roperties I [ ck I

~ Volume -

E [CrusersiPauko Roberto Desktoplarquiv, tc ~ Selectfle... |

vV Never save history
Volume Yools... I

] Mount | Auto-Mount Devices ' Digmount Al I Ext |

10. Digite a senha que sera usada na protecdo e clique em OK. Note que, se for a primeira vez que a particdo for
acessada, esta sera a tela de definigao da senha.

Enter password for C:\Users\Paulo Roberto\Desktop\arquivo.tc
Password: I OK I
™ Cache passwords and keyfiles in memory Cancel I
[ Display password
[~ Use keyfiles Keyfiles, .. | Mount Options... l
— — — — = S

11. Finalmente, vocé pode acessar a particao protegida como qualquer outro HD do Windows, adicionando arquivos que
serdo protegidos devido as tecnologias do TrueCrypt.
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