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Proteja -se de hackers com o Webroot Desktop Firewall!

Um dos itens mais antigos em termos de seguranca dos computadores € o firewall, protegendo sua maquina contra
hackers e ouros ataques. Com a banda larga e a interatividade da Internet, a importancia do firewall s6 tende a crescer -
tanto que o Windows XP SP2/Vista ja apresenta um firewall basico embutido, suficiente para muitas situacbes. Mas se
vocé quiser um gerenciamento de seguranca ainda maior sem ter que gastar a mais por isso, € hora de analisar o
Webroot Personal Firewall, da Webroot (http://www.webroot.com ou link direto). Vocé precisa se cadastrar com um e-
mail valido para baixar o programa.

01. O e-mail vem com o link para download e o nimero serial que ativa o software. Este nimero deve ser colocado em
Key Code , durante a instalacdo.

1) Webroot Desktop Firewall - InstallShield Wizard
Registration
Enter Key Code
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02. Esta é a janela principal do Webroot Desktop Firewall (guia Main Menu ). Como vocé pode perceber, a ela € um
tanto poluida, tamanha a quantidade de opgdes disponiveis. A opcdo mais direta é justamente o 'semaforo', que libera
todas as conexdes (botdo verde ), bloqueia todas as opgdes (botdo vermelho ) ou faz a filtragem das mesmas,
ativando o firewall de fato (botdo amarelo ).
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03a. Vamos agora destacar alguns detalhes da janela. Em View , vocé pode restaurar todas as opgbes padronizadas do
software, ou fazer configuracdes detalhadas em File.

File Yiew Help

- 22RO

03b. File > Guia Basic: Vocé pode decidir quando a guia Main Menu sera exibida (Disp lay Main Menu ) e quando os
alertas do firewall serdo exibidos (Display alerts ).

Settings =

Basic | Advanced

Display Main Menu
["liEvery time Webroot Desktop Firewall is launched:
[ When a dial-up connection is established

Display alerts
[l When Webroot Desktop Firewall has blocked incoming/outgoing traffic

[] Require user approval for each alert (all defense components)

Firewall and Process Monitor settings

Enable Training Mode

{Application and Process Monitor activity will be allowed with no alerts
during the time period designated and used as a trusted baseline.)

Training period: 3 v

[ ok [ cancelar |[ Auda |

03c. File > Guia Advanced: Nesta guia, vocé pode definir o periodo de treinamento da analise de e-mails (Email
Anomaly Detection ) e da andlise do sistema (System Anomaly Detection ). Durante o treinamento, os alertas nao
serdo exibidos, justamente para o programa evitar alertas desnecessarios.

Settings 5=
Basic | Advanced

Email Anomaly Detection

Enable Detection

System Anomaly Detection
Training period: 7 + Days
Sensttivity threshold: 60 2 [F] Enable Detection

%

Advanced application settings

View/edit application list [7] Enable Process Detection

[ ok ][ cancelar |[ Auda |
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04. Voltando a tela principal, em Internet Security , vocé pode definir o nivel de protecdo para as conexdes com a
Web, variando entre High , Low e Custom .

@) Internet Security

Custom - Highly Recommended. The safest way
to access the Internet.

2 ” Low
- Appropriate for sites that may have

harmful content.
- Default Firewall Setting. Custom

High

05. Em Network Security , a forma de configuracdao é exatamente a mesma, mas com a diferenca de que as protegles
desta parte dizem respeito as comunicagoes de redes.

4, Network Security

I Custom l - Shared drives/printers are accessible
within the local network [make sure your

local network IP Address/Netmask is Low
listed by clicking on the 'Sites’ button)

- Recommended if the network is secure

and frequent file sharing is required.

High

Custom

06. Na parte inferior da principal janela do Webroot Desktop Firewall, vocé pode cadastrar sites ou IPs que serao sempre
bloqueados (Blocked Sites/IP A  dresses ) ou desbloqueados (Trusted Sites/IP Addresses ).

€D Trusted Sites / IP Addresses €9 Blocked Sites / IP Addresses
URLAIP Address | Net Mask URL/IP Address | Net Mask
| Add || Edt | [Remove | Add || Edt | [Remove

07a. Ja na guia Applications , vocé pode editar regras (botdo de contexto do mouse > Customize rules... ) ou criar
regras para outras aplicagoes.
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07b. As regras dizem respeito as conexdes com portas ou intervalos especificos de portas. Para editar uma regra,
selecione-a e clique em Modify .

e =)
Selected application:  Internet Explorer, 7.00,6000. 16386 (vista_rtm.061101-2205)
Executable file name: ¢ \program files\internet explorer jexplore.exe

Application Rules

| Enabled nes Protocol  TCPADPICMP settngs  Action M

‘ FE|Ftp Data Connection  TCP (6) 1024-65535 (user) 1 20 Allow
FFtp Command Conne...  TCP (6) 102465535 (user) : 21 Alow [

| 2] Typical Proxy Connec... TCP (6) 1024-65535 (user) : 3128 Alow [

L

)

M

=

102465535 (user) :
)

)

M

‘ :

| &) Altemnative HTTP Con... TCP (6) 1024-65535 (user) : 80...  Allow

|

%] Alternative HTTP Con... TCP (6) 1024-65535 (user) : 80... Alow [
Allow

\
2] Primary HTTP Connec... TCP (6) 1024-65535 (user) : 80-88

07c. Vocé pode mudar o nome da regra (Description of the rule ), seu tipo (Type of rule ), a direcdo do trafego que
sera analisado (Direction of rule ), e quais portas ou protocolos serdo vigiados por ela (Protocols ).

¥

Add/Edit Rule ==
Description of rule:
Secure HTTP Connection

Type of rule:
@) This rule will Allow traffic () This rule will Deny traffic

Direction of rule:
This rule should be applied to all incoming packets

This rule should be applied to all outaoing packets

Protocols - ,
@ TCP packetsor  With local (network)  1024-65535 (user) v
() UDP packets  and remote 443 -
ICMP packets | Details... | Number of
Generic IP packets  Protocol ‘ vl

Include this rule in the following security levels:
High Low




& O melhor férum de informatica do Brasil = | E )

Conhega o Forum do BABOO! Ali vocé encontra milhares de topicos sobre Windows, Seguranga. Redes,

S5 Hardware, Web, Compra e Venda de produtos, Design, Celulares, Desenvolvimento e muito mais. E vocé

’ "%M pode postar as suas davidas e problemas para que a comunidade do férum te ajude! Tudo isso de graga!
o Acesse agora mesmo: www.babooforum.com.br

Este tutorial esta publicado originalmente em http://www.baboo.com.br/absolutenm/anmviewer.asp?a=31694&z=276

08a. Na guia Process Monitor , vocé pode monitorar processos que realizarem ages consideradas suspeitas. Para isso,
basta clicar com o botdo de contexto em algum processo e escolher Customize rules...
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08b. Dentre as varias regras, ha a criacdo de novos processos (Create processes ), a criacdo de chamadas para
processos remotos (Create remote threads ) e a manipulagdo de servigos (Manipulate services ). Basta permitir
(Ask), negar (Deny ) ou escolher apenas quando for necessario (Allow ).

Process Monitor Rules |2 )
Application: Windows Explorer, 6.0.6000. 16386 tvista_rtn.OGllO
Image Path: c:\windows\explorer.exe

Process Monitor Rules
Function Ask Allow Deny
* Create processes O ® O
* Open processes ® O O
Create remote threads O ® (0]
Terminate processes O ® O
Set hooks O ® 0]
* Open threads ® O (0]
* Debug processes ® O O
* Manipulate services ® O O
* Physical memory operations ® O O
+ Send window messages to another ap... O ® 0]
DNS queries O ® (0]
Write protected registry area O ® (0]
Manipulate protected file objects O ® 0]
* Terminate threads ® O (0]
ok ][ cancel ]




